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Cyberattague de la CNSS, la vigilance collective s'impose !
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Le Maroc a été secoué, ce 8 avril 2025, par une cyberattaque d’'une ampleur inédite. Cette fois, la cible n’était ni une
entreprise privée ni un petit site institutionnel, mais la Caisse nationale de sécurité sociale (CNSS), pilier du systéme
social marocain. Selon les derniers chiffres, 499 881 entreprises et les données personnelles de 1,99 million d’employes
ont été compromises. A cela s’ajoutent 53 574 fichiers PDF contenant les informations salariales des employés [1]. Dans
une interview accordée au site Le360.ma, Omar Seghrouchni, président de la Commission nationale de contrble de la
protection des données a caractére personnel (CNDP), appelle a ne pas minimiser la gravité de la situation. «ll faut
prendre trés au sérieux ce qui nous arrive», insiste-t-il. Car cette attaque ne concerne pas uniquement la CNSS : elle
touche chaque citoyen dont les données peuvent étre volées, diffusées ou utilisées a mauvais escient. Ce n’est pas la
premiére fois qu’une institution publique est visée. La CNDP elle-méme a déja été la cible d'attaques. Ces incidents
révélent une réalité préoccupante : plus notre pays se digitalise, plus il devient vulnérable face aux nouvelles formes de
criminalité. C'est le revers du progrés numérique, et aucune nation n'y échappe. Mais la réponse ne peut pas étre
uniguement technique. La CNDP rappelle que la sécurité des données est aussi une question de culture. Il faut des lois,
bien slr, mais aussi des comportements responsables. Il ne suffit pas de mettre en place des pare-feux : il faut
sensibiliser, éduquer, surveiller, réagir. Ne pas partager de données volées, ne pas propager de fausses informations,
c’est aussi protéger le pays. Pour faire face a la cybercriminalité, les autorités marocaines multiplient les initiatives. Des
partenariats sont en cours entre les différents organes concernés : sécurité nationale, justice, transition numérique. De
son c6té, la CNDP développe un programme national de sensibilisation destiné aux jeunes, aux enseignants, aux
associations et a I'ensemble des citoyens, afin de renforcer la protection des données personnelles. Cet épisode
constitue un véritable test pour la maturité numérique du Maroc. Car il ne s'agit pas seulement de réparer une faille ou
d’identifier les auteurs de I'attaque, mais de tirer les lecons, de mieux se protéger, et surtout, de créer un environnement
digital de confiance. Comme le résume Omar Seghrouchni :«Pour vivre digital, il faut respirer protection des données.» [1]
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